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Wstep

Dawniej $rodkiem ptatniczym byly réznego rodzaju towary, potem metale
szlachetne jak srebro czy ztoto 1 w koncu papierowe banknoty i monety. Dzisiaj dostep
do gotéwki uzyskujemy przy pomocy karty ptatniczej czy telefonu komorkowego.
Gotowka jest w ciggltym obiegu, ale obrot bezgotowkowy stat si¢ naturalnym sposobem
ptatnosci. Nie dziwi, wiec fakt proby opracowywania jak najprostszej, najszybszej,
najwygodniejszej 1 najbezpieczniejszej formy takich ptatnosci.

Nowe technologie to sita napedowa dla postepu i nieustannych przemian, ktore
maja odzwierciedlenie réwniez w bankowosci. Naleza do nich bankomaty, karty
bankomatowe czy dost¢p do finansow przez Internet. Z czasem jednak nadejdzie taki
moment, kiedy w ogole nie bedziemy musieli mie¢ przy sobie portfela. Zmiany te sg
odpowiedzig na potrzeby rynku ikonsumentow czyli klientéw bankow. Obrot
bezgotowkowy to nie tylko dobrodziejstwo, ale takze niebezpieczenstwo. Istotnym jest
by banki zapewniatly swoim klientom ochron¢ w tym zakresie. Klienci bankow zanim
podejma decyzje o korzystaniu z elektronicznych kanaléw dostgpu w kontaktach
z bankiem 1 sktadaniu tg droga roznorodnych zlecen, bardzo szczegdétowo analizujg
kwesti¢ bezpieczenstwa. Opinie wsrod roznych grup spotecznych i zawodowych na temat
ustug elektronicznych sg podzielone i w gtéwnej mierze zaleza od takich czynnikow jak
wiek, zawdd, wyksztalcenie, dochody, miejsce zamieszkania. Banki natomiast
nieustannie poszukujg nowych rozwigzan w dziedzinie bankowosci elektronicznej, jak
1jej bezpieczenstwa.

Celem pracy jest opisanie idei i1 historii pienigdza elektronicznego oraz
charakterystyka bankowosci elektronicznej w Polsce. W pracy wykorzystano metode
analizy opisowe;j.

Rozdziat pierwszy definiuje pienigdz tradycyjny. Omawia zagadnienia zwigzane
z historig pienigdza oraz przedstawia jego funkcje.

Rozdzial drugi opisuje e-pienigdz. Ukazuje jego funkcje oraz opisuje rolg
pienigdza wirtualnego w gospodarce.

Rozdziat trzeci przedstawia pojecie bankowosci elektronicznej oraz jej
charakterystyki. Omdéwione zostaly narzedzia e-bankowos$ci oraz poruszone kwestie
zagrozen zwigzanych z bankowoscia elektroniczng. Rozdziat po$wigcony jest rowniez

nowym technologiom w sektorze bankowym.



Do napisania pracy wykorzystano literature z zakresu bankowosci, akty prawne,

artykuty prasowe 1 informacje zawarte na stronach internetowych.



Rozdzial I Rola pieniadza w gospodarce

1.1. Historia pienigdza

W literaturze ekonomicznej wielokrotnie podejmowano préby zdefiniowania
pojecia pienigdza. Jedna z definicji okresla pienigdz jako serce systemu finansowego
gospodarki. Jest on pierwszq formq iostateczng podstawq roszczen finansowych,
poniewaz ma najwiekszq plynnosé. Oparty jest na zaufaniu'. Dla ekonomistow pojecie to
jest znaczenie szersze, okresla miedzy innymi podaz pienigdza czyli wszystko, co jest
powszechnie akceptowane w formie zaplaty za dobra i ustugi lub sptaty diugu®. Czym
wigc jest tak naprawde pienigdz? Banknotami lub monetami w portfelu? Liczba na
rachunku bankowym? Czy moze suma limitow kart kredytowych czy indywidualnych
linii kredytowych?

Najtrafniejszym terminem wydaje si¢ okreslenie pienigdza jako $rodka
wymiennego za otrzymane dobra. Taka forma platnosci istnieje od poczatkow ludzkosci.
Powstata po to aby utatwi¢ handel. Na przestrzeni wiekow ,,pienigdz” zmienial swoja
form¢ w zaleznos$ci od rozwoju danego spoteczenstwa.

Wedlug historykéw ,,pieniagdz” zostal wynaleziony przez Sumerow. Dzigki
swojemu pismu klinowemu oraz nieskonczonemu systemowi liczenia na podstawie
liczby 12, stworzyli dzial rachunkowy za pomoca ktorego mozna byt okresli¢ wartos¢
posiadanych dobr. W kolejnych wiekach rézne kultury wytwarzaty swoj wilasny
»pienigdz” zwany ptacidtem czy tez pienigdzem towarowym. W Babilonii pienigdzem
byto ziarno, w Korei ryz, w Tybecie herbata, w Afryce czy Indiach muszle oraz perty,
w Etiopii sdl, a na ziemiach Stowianskich skor wiewiorek oraz kun. Pienigdzem stawato
si¢ bogactwo danej kultury, ktore bylo produktem deficytowym innej kultury.
Wyjatkowymi srodkami ptatnosci staty si¢ takze jasno sprecyzowane sztuki metalu oraz
metali szlachetnych. Wyrdzni¢ mozna sztuki zelaza, cyny, srebra (inaczej szekle), a takze
srebrne stateczki®. Warta uwagi jest tutaj Starozytna Grecja. Byla uboga w dobre gleby,
ale za to miata doskonale potozenie geograficzne. Dzigki linii brzegowej bogatej
w zatoki, idealnej do wybudowania portow, Grecja byta idealnym miejsce dla rozwoju

handlu. Bylo potrzebne co$, co ten handel zoptymalizuje. Znaleziono w ten sposob

''T. Gruszecki, Teoria pienigdza i polityka pieniezna, Krakow 2004, s. 69.
2 F. S. Mishkin, Ekonomika pienigdza, bankowosci i rynkéw finansowych, Warszawa 2002, s. 85.
3 P. Schaal, Pieniqdz i polityka pieniezna, Warszawa 1996, s.17.



naturalne zloza srebra i ztota, ktore postuzyly jako surowiec do wybijania monet. Nie
tylko Grecja wybijala swoje monety, ale takze panstwa handlujace z nig. W VII wieku
p-n.e. monet¢ metalowa, inaczej zwang kruszcowa, wynalezli Lidyjczycy. Tak rozwinigty
pieniagdz zaczat wystepowaé w formie wybijanych monet przez wiasdcow, anie jak
dotychczas w formie wazonej*. W tym czasie mozna tez juz zauwazy¢ proceder ,,psucia
pieniagdza”, zarowno handlarze, jak iwladcy zmniejszali ilos¢ metali szlachetnych
w monetach czym obnizali ich warto$¢.

Nastepnym waznym etapem w ewolucji pienigdza bylo wprowadzenie waluty
papierowej czyli banknotow. Ich historia sigga Starozytnych Chin. W czasach
nowozytnych przejsciowo wprowadzono go: w koloniach angielskich Ameryki Potnocnej
(ok. 16901 1775), we Francji (ok. 17161 1782), w Rosji od 1796 roku. W czasie insurekcji
Kosciuszkowskiej w Polsce (1794), w Anglii 1797 roku. Na state wprowadzono walute
papierowg po kryzysie swiatowym 1928-1933°. Wydawanie banknotow bylto $cisle
powiagzane z przyjmowaniem ztota kruszcowego, przez ztotnikdow, na przechowanie. W
zamian za zloto otrzymywato si¢ pokwitowanie, ktore upowazniato do wyptacenia
powierzonego zlota lub ustalonej ilo$ci gotowki.

Oprécz banknotéw istnialy jeszcze weksle handlowe, rozpowszechnione
w czasach renesansu, ktore rowniez pehity funkcje pienigdza. Handlarze dzigki wekslom
udzielali sobie wzajemnie pozyczek. Weksle byly obietnicg splaty dlugu w konkretnym
miejscu i czasie. Powazany kupiec mogt wekslami optacié towar jak i splacié¢ kredyt®.

Pierwszymi bankierami byli wigc zlotnicy. W XIX wieku, anawet jeszcze
w pierwszej potowie XX wieku, dochodzilo do sytuacji w ktorej roézne banki
wprowadzaly do uzytku swoje banknoty. Historia ukazuje upadki bankow, ktére wydaty
za duzo weksli bankowych. W zwigzku z tym oczekiwano, aby banknoty, ktorymi si¢
postuguja byty zabezpieczone. Skutkiem tych oczekiwan bylo powstanie pierwszych
bankow centralnych juz w XVIII wieku. Banki centralne byly panstwowym emitentem
banknotoéw. Mozna w nich byto nie tylko przechowac swoj depozyty ale takze zatozy¢
konto, dzigki ktoremu w szybki sposob mozna bylo regulowac nalezno$ci poprzez
przeksiggowania za pomoca czekow czy polecen przelewow. Skutkiem takich
przeksiggowan jest proces zanikania materialnego pienigdza. Zaczyna on juz

funkcjonowac jako tylko zapisek na koncie posiadacza. Wspolczesnie zaczyna on juz

4 T. Gruszecki, Teoria pienigdza i polityka pieniezna, dz. cyt. s. 72.
5> A. Kozak, Znaczenie pienigdza. Norbertinum, Lublin 2004, s. 11-12.
6 T. Gruszecki, Teoria pienigdza i polityka pieniezna, Krakow 2004.



funkcjonowa¢ w wigkszym stopniu jako =zapisek na koncie posiadacza. Dzigki
nowoczesnym systemom, ktore rejestruja przeplyw pienigdzy, nie sa potrzebne Zzadne
dowody przeksiggowan.

W epoce dematerializacji pienigdza zaczely powstac tak zwane kryptowaluty. Nie
sg one jednak uznawane jako oficjalne znaki pieni¢zne, pozostaja tylko w sferze umownej
jako $rodki wymienne. Waluty wirtualne w opinii Europejskiego Banku Centralnego, do
projektu nowej dyrektywy, sa okreslane cyfrowymi wyznacznikami warto$ci, nie
emitowanymi przez zaden z bankéw centralnych ani organow publicznych. Nie musi
opiera¢ si¢ na tradycyjnym pienigdzu fiducjarnym. Sa akceptowane przez podmioty
fizyczne oraz prawne jaki instrument platniczy. Waluty wirtualne mozna przekazywac,

przechowywaé oraz sprzedawaé droga elektroniczng’.
1.2. Funkcje pienigdza

Przez pokolenia pieniadz si¢ zmieniat — od placidel, poprzez kruszce szlachetne,
metal, papier — az po e-pieniadz. W obecnym czasie mozemy wyrdzni¢ dwie formy:
e Pienigdz gotowkowy — bilony oraz banknoty.
e Pieniadz bezgotowkowy — zwany rowniez depozytowym, wkltadowym czy
zyrowym, a w dzisiejszych czasach funkcjonuje gltéwnie jako e-pieniadz, czyli
niematerialna forma gotowki istniejagca na podstawie zapisOw na rachunkach

bankowych.

Zamienniki pienigdza, czyli surogaty, nabierajga rowniez coraz wigkszego
znaczenia. Petnig one funkcje¢ ,,przechowalni” pienigdza, tak aby w latwy sposdéb mozna
bylo pozyskac z nich gotowke. Moga to by¢ na przyktad dzieta sztuki, nieruchomosci,
ziemie czy papiery wartosciowe. Surogaty zwiazane sg wierzytelnoscia udokumentowang
1 nieudokumentowang, ktéra, w kazdym momencie oraz po ustaniu terminu S$wiadczenia,
mozna zamienié¢ w oba typy $rodkéw platniczych — gotowkowych i bezgotdwkowych®,

Pomimo zmiennej formy fizycznej pieniadz w kazdej gospodarce pelni cztery te
same funkcje: cyrkulacyjna, obrachunkowa, tezauracyjna, platnicza. Przedstawia si¢ to

W nastepujacy sposob:

7 Europejski Bank Centralny, Opinia Europejskiego Banku centralnego z dnia 12 pazdziernika 2016r.

w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego 1 Rady zmieniajacej dyrektywe
(UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu i zmieniajacg dyrektywe 2009/101/WE (CON/2016/49) (2016/c 459/05).

8 P. Schaal, Pieniqdz i polityka pieniezna, dz. cyt. s. 29-30.



Wymiennosci — czyli jako $rodek ptatniczy, jest to najbardziej podstawowa funkcja.
Pieniadz umozliwia optacenie wszelkich ustug 1itowarow oraz utatwia
dokonywanie wszelakich operacji finansowych.

Miernika warto$ci — jednostka do mierzenia cen za dobra oraz ustugi, okreslona
poprzez przypisanie wartosci do pienigdza.

Tezauryzacji — gromadzenie oraz przechowywanie dobr.

Dokonywania ptatno$¢ — dzigki tej funkcji np. w Polsce nie mozna odmdwic

nikomu platno$ci ztotéwkami, co gwarantuje prawo’.

Oprécz ekonomicznej funkcji pienigdza mozna réwniez zaobsrewowaé jego

spoteczng rolg. Mozna wyr6zni¢ pig¢ takich funkcji:

1.

Behawioralna — pienigdz determinuje sposob zachowania, jest rownowartoscia tego
co czlowiekowi jest niezbedne do zycia. Odpowiada za sposéb ksztattowania si¢
pragnien, sposobu mys$lenia, stylu zycia czy konsumpcji. Jako warto$¢ absolutna
nie zawsze generuje w cztowieku pozytywne zjawiska, moze doprowadzi¢ do
chciwosci, skapstwa czy nawet przestepstwa.

Motywacyjna — cztowiek podejmuje trud zdobycia pienigdza, moze to robi¢
uczciwie poprzez wynagradzang prac¢ lub nieuczciwie na przyklad poprzez
korupcje lub inne przestepstwa.

Komunikacyjna — pienigdz informuje o stanie gospodarki danego panstwa, réwniez
swiadczy o tym sposob wykonania ijako$¢ materialéw z ktorych wykonane sg
banknoty i bilon.

Dezintegracyjna — bogacenie si¢ oraz bankructwa powoduja rozpad
dotychczasowych grup spolecznych oraz powstanie nowych. Ukazuje si¢ to, jak
bardzo rozwarstwione jest spoteczenstwo pod kontem bogactwa, wplywow.
Prowadzi to do wzrostu przestgpstw na tle finansowym.
Integrujaco-instytucjonalna — powstaja i ksztaltuja si¢ na tym tle stosunki migdzy
ludzkie. Powstaja na tej podstawie instytucje, ktore maja za zadanie zaspokoi¢
ludzkie potrzeby (banki, ubezpieczenia itd.). Jednoczes$nie pienigdz kontroluje te

instytucje!’.

® S. Miedziak, Bankowosé i podstawy rynku finansowego, Lublin 2002.
10F, Bylok, J. Sikora, B. Sztumska, Wybrane aspekty socjologii rynku, Czg¢stochowa 2001.



Rozdzial II Idea i rodzaje pieniadza elektronicznego

2.1. Istota pienigdza elektornicznego

Po pieniadzu tradycyjnym w formie banknotow i monet, a nast¢pnie przeptywach
bezgotowkowych, pojawity si¢ nowe instrumenty platnicze nazywane elektronicznymi
srodkami ptatniczymi. Nowoczesno$¢, szybko$¢ oraz nieograniczony dost¢p to synonimy
pieniadza elektronicznego. Takie platnosci zaczynaja przewaza¢ zar6wno na $wiecie, jak
1w Polsce.

Pieniadz elektroniczny dzigki rozwojowi komputeréw oraz takich technologii, jak
telekomunikacja i informatyka, okazal si¢ innowacyjnym punktem w ewolucji
swiatowych systemow platniczych. Banki, wychodzac naprzeciw nowym potrzebom
klientow, nieustannie poszukujg nowych rozwigzan technologicznych. Efektem tego sg
kolejne bezgotowkowe formy ptatnosci, ktdre potrzebujg usankcjonowania prawnego.

Unia Europejska zdefiniowala w drugim artykule dyrektywy 2009/110/WE
W nastepujacy sposob: pieniadz elektroniczny jest warto$cig pieni¢zng przechowywang
wirtualnie, rowniez magnetycznie. Pozwala na zadanie od emitenta pokrycia dokonanych
transakcji'!. E-pieniadz jest takze akceptowany przez podmioty fizyczne oraz prawne,
ktore nie sg emitentem pienigdza elektronicznego 2.

W polskim prawie pienigdz elektroniczny jest zdefiniowany jako ekwiwalent
znakow pieni¢znych, spelniajacy nastepujace warunki:

e jest przechowywany elektronicznie, w tym magnetycznie,
e jest wydawany do dyspozycji na podstawie umowy w zamian za $rodki pieni¢zne
o nominalnej warto$ci nie mniejszej niz ta wartosc,
e jest przyjmowany jako S$rodek ptatniczy przez przedsigbiorcow innych niz
wydajacy ja do dyspozycji,
e jest wyrazony w jednostkach pienigznych!?.
Pieniadz elektroniczny moze si¢ ro6zni¢ no$nikiem oraz zabezpieczeniami.

Mozemy rozr6zni¢ dwie postacie e-pienigdza:

11 Okre$lonych w art. 4 pkt 5 dyrektywy 2007/64/WE.

12 Dyrektywa Parlamentu Europejskiego i Rady 2009/110/WE z dnia 16 wrze$nia 2009r. w sprawie
podejmowania i prowadzenia dzialalnosci przez instytucje pieniadza elektronicznego oraz nadzoru
ostroznosciowego nad ich dziatalno$cia, zmieniajaca dyrektywy 2005/60/WE i 2006/48/WE oraz
uchylajaca dyrektywe 2000/46/WE.

13 Ustawa z dnia 12 wrze$nia 2002r. o elektronicznych systemach ptatniczych. Dz.U. 2002r., nr 169, poz.
1385 z pdzn. zm.



e hardware — opierajacy si¢ na technice kart procesowych
e software — opierajacy si¢ na oprogramowaniach, czyli zdalnym dostgpie do e-

pienigdza — pienigdza sieciowego.

Pod technologia kart procesowych kryja si¢ karty bankomatowe, debetowe,
kredytowe oraz przedptacowe inaczej zwanymi elektronicznymi portmonetkami. Majg
one forme tradycyjnej karty, breloka lub naklejki na telefon. Rachunek takiej karty moze
zosta¢ zasilony dowolng kwotg i dzigki niej mozna dokonywaé wielokrotnego zakupu
towarow 1 ustug. Wyjatek tutaj stanowig karty przeptacowe, moga one wystepowac jako
karty jednorazowe oraz jako karty wielokrotnego uzytku. Jako ze karty przedptacone nie
sg zwigzane z rachunkiem osobistym, transakcje takimi kartami sag anonimowe.

E-pieniadz oparty na oprogramowaniu nie ma fizycznej postaci jak karty. Jest on
w formie pliku, aplikacji z zdalnym dostepem, aby dokonywac transakcji pomigdzy
rachunkami czy robieniu optat za dobra i ustugi poprzez Internet

W pierwotnej formie karty miaty stuzy¢ do ptatnosci bezposrednich, a pienigdz
sieciowy do ptatnosci Internetowych. Obecnie r6znice pomigdzy obiema forma sg juz
mocno zatarte. Zarowno kartag mozna ptaci¢ w siecti, jak i aplikacjg poprzez funkcje BLIK

mozna zaptaci¢ bezposrednio.
2.2. Wirtualny pienigdz w gospodarce

E-pieniadz podlega ciaglej ewolucji, aby zaspokoi¢ zmieniajace si¢ potrzeby
konsumentoéw. Rowniez postep technologii powoduje pojawianie si¢ nowych walut
funkcjonujacych tylko w wirtualnym $wiecie. Na poczatku waluty wirtualne istnialy
w grach internetowych. Gracze w czasie rozgrywki, trwajacej nawet kilkanascie godzin,
zdobywali artefakty, ktére nastgpnie sprzedawali innym graczom na aukcjach. Powstaty
w ten sposob waluty, ktérymi mozna byto operowac aby zdobywa¢ nowe przedmioty lub
dokonywa¢ zmian na koncie gracza. Waluty te jednak sg ograniczone w swoich
zasig¢gach, poniewaz dotyczg konkretnej gry, bez mozliwosci przeniesienia jej do innej,
a takZe nie s3 samodzielnym oraz pospolitym $rodkiem ptatniczym ',

Najpopularniejszg wirtualng walutg jest Bitcoin stworzony w 2009 roku. Autor
lub autorzy waluty ukrywa si¢ pod pseudonimem Satoshi Nakamoto. Bitcoin to

innowacyjna waluta Internetu. Bitcoin to waluta zdecentralizowana czyli bez centralnej

14 M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, Gliwice 2014, s. 17.

10



instytucji emisyjnej, niezalezna od bankow, rzqdow i instytucji. To waluta nieznajgca
granic, dostepna wszedzie tam gdzie dostepny jest Internet (lub telefonia komorkowa)">.
Jednostka ta jest niezalezna od innych walut, anonimowa, niepowigzana z zadnymi
instytucjami. Jej fundamentem jest korzystajaca z niej spotecznos$¢, algorytmy
kryptograficzne oraz model P2P. Na rynku pojawi si¢ ograniczona liczba sztuk bitcoin’6
wydobytych przez uzytkowniko, bedzie to 21 mln bitcoinéw 6.

Nalezy zwrdci¢ uwage na to, ze bitcoin jest nazwg jednostki walutowej, w skrocie
BTC. Natomiast Bitcoin to nazwa projektu/koncepcji w ujeciu calosciowym. Aby
dokona¢ transakcji tg waluta, potrzebny jest dost¢p do komputera oraz internetu. Jako, ze
jest to cyfrowa waluta zostata stworzona w ten sposob aby by¢ jak ksigega transakcyjna.
Dzieki temu kazda wykonana operacja jest w nim zapisywana z doktadnos$cig do adresow
odbiorcy i nadawcy, daty z godzing oraz kwotg transakcji. Wartos¢ bitcoina okreslana
jest w taki sam sposob jak innych walut poprzez wolny rynek oraz popyt z podaza'’.

Bitcoin jest pierwszg w historii waluta doskonata. Zbudowany jest na prawach
matematycznych, nikt go nie kontroluje oraz nie sprawuje nad nim wiadzy. Kryptowaluta
ta nie ma wiasciciela lub zarzadcy, ktorzy czerpali by z niej korzys$ci majatkowe. Bitcoin
jako cyfrowa waluta jest kreowany oraz utrzymywany przez uzytkownikéw dla
uzytkownikow. Wszelkie zmiany s ustalane demokratycznie!'®. BTC jest podzielny do
O0smego miejsca po przecinku, jego najmniejsza cze$S¢ nazywa si¢ santoshi. BTC nie
wystepuje pod postacig banknotdw czy monet, jest dostepny dla kazdego bez wzgledu na
narodowos¢, wiek czy wyksztalcenie. Konto jest anonimowe ijest w wylacznym
posiadaniu wlasciciela. Nie ma mozliwosci przejecia takiego konta ani zablokowania go.
Na adres wilasciciela sktadaj si¢ numer i1prywatny klucz, ktore autoryzuja Srodki
przypisywane do konta'’.

Bitcoinem na chwil¢ obecng mozna ptaci¢ za r6zne ustugi 1 dobra, na przyktad
paliwo, bilety lotnicze czy zakupy spozywcze. Mozna réwniez znalez¢ informacje
o zakupie auta czy domu. Waluta ta moze by¢ réwniez traktowana jako inwestycja,
nalezy jednak pamig¢ta¢ o sporych wahaniach kursu co moze spowodowacé utrate

ulokowanego kapitalu?®. Bitcoiny mozna zdobyé na kilka sposobéw: wymienié

135 http://www.bitcoin.pl/o-bitcoinie/co-to-jest-bitcoin, (dostep: 30.03.2020).
16 M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, dz.cyt. s. 19.

17 K. Kopanko, M. Koztowski, Bitcoin. Ztoto XXI wieku, Gliwice 2015, s. 15.
18 http://www.bitcoin.pl/o-bitcoinie/co-to-jest-bitcoin, (dostep: 30.03.2020).
19 M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, dz.cyt. s. 23.

20 M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, dz.cyt. s. 29-30.
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w kantorze internetowym, podczas bezposrednich transakcji z innymi posiadaczami lub
jako nagrode w zamian za uzyczenie swojego komputera, a doktadniej jego mocy
obliczeniowej, do procesu ,,wydobywania” bitcoinow. Wykopywanie Bitcoinow odbywa
si¢ poprzez obliczenie skomplikowanego rownania matematycznego, ktore jest potrzebne
do rozwigzania bloku. W blokach zawarte sg transakcje, po rozwigzaniu nastepuje
upublicznienie tancucha. Lancuchy sg regularnie tworzone od wystartowania projektu?!.

Blockchain jest to nazwa sposobu przechowywania oraz przesytania informacji
zwigzanych z transakcjami internetowymi skonstruowana jako tancuch blokéw. Ideg
blockchainow jest zachowanie w jednym miejscu zapisu wszystkich dokonanych
transakcji w wielu kopalniach. Kolejne transakcje uktadaja si¢ w nastepujace po sobie
bloki danych. W kazdym mozna znalez¢ informacje o ilosci dokonanych transakcji. Po
zapetieniu bloku informacjami, automatycznie tworzy si¢ kolejny blok. W ten sposéb
tworzy si¢ tancuch, aktualizowany o nowy blok co 10 minut. W bloku mozna znalez¢
informacje na temat takich transakcji jak: handlowe, stanach wtlasnos$ci, udziatow,
kupnach 1 sprzedazach walut, akcjach. Blockchain nie posiada centralnego serwera oraz
nie ma kontroli nad transakcjami. Jest dostepny dla kazdego przy jednoczesnym
zabezpieczeniu dostgpow przy pomocy narz¢dzi kryptograficznych. Uzytkownik ma
dostep jedynie do swojej historii transakeji od poczatku do stanu obecnego.

Blockchainy sg wykorzystywane podczas obstugi transakcji. Na chwile obecng
sprawdzane jest czy flancuchy blokéw moga by¢ wykorzystywane w bankowos$ci
w postaci ksigg rachunkowych, atakze system autoryzacyjny dokumentacji, podpisu
cyfrowego czy zapis notarialny?’. Transakcje te mogg odby¢ sie poza instytucjami
zaufania publicznego, a jedynie pomiedzy zainteresowanymi stronami. W blockchain
przechowywane sg rézne typy transakcji, ktore sg nieodwracalne dzigki czemu nie da si¢
ich zmieniaé, podrabia¢ czy usuwac. Obecna technologia oraz moc obliczeniowa
komputeréw nie pozwala na podrobienie tancuchéw blokowych w formie ksiegi
rachunkowej. Ocenia si¢, ze aby ztamac¢ taki blok potrzebna by byta zblizona moc
obliczeniowa polowy internetu.

Jako pierwsza potencjat ,,blockchain” rozpoznata branza finansowa. Powstaje
nowa branza, nazwana od finansow itechnologii branzq FinTech. W 2015 roku

powotano konsorcjum bankow i firm FinTech, ktorego celem jest rozwijanie blockchain.

2! M. Szymankiewicz, Bitcoin. Wirtualna waluta internetu, dz.cyt. s. 39-40.
22 http://businessinsider.com.pl/technologie/blockchain/blockchain-co-to-jest/vifytn4, (dostep:
03.05.2020).
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W sktad konsorcjum na wrzesien 2016 rok weszly m.in. Citi, Bank of America, Morgan
Stanley, Societe Generale, Deutche Bank, HSBC, Barclays, Credit Suisse, Goldman
Sachs, JP Morgan i ING. W lipcu 2016 roku Citi oglosit, ze wypracowat wtasng krypto-
walute, ktorg nazwat Citicoin. FinTechowy start-up Chain.com, otrzymat w pazdzierniku
30 min USD dofinansowania (od Nasdaq, Visa, CapitalOne, Orange i Citigroup) w celu
zbudowania rozwiqzania, ktore pozwoli na przesytanie roznych wartosciowych aktywow
w sieci (punktow lojalnosciowych, akcji, bonéw i réznych instrumentéw finansowych)?.
Kolejng branza dostrzegajaca potencjat w tancuchach blokéw jest energetyka. Blockchain
bardzo dobrze sprawdza si¢ wrozliczaniu kupna-sprzedazy pomigdzy malym
producentem a odbiorcami to jest gospodarstwami domowymi.

Blockchain stanowi zardwno szanse, jak i zagrozenie. Plusami tej technologii s3:
zmniejszenie kosztow, szybsze, bezpieczniejsze oraz bardziej przejrzyste transakcje.
Najwigkszym minusem jest eliminacja posrednikoéw jakimi sg na przyktad banki.
W momencie ich wyeliminowania wiele os6b zostanie bez pracy przez likwidacje

stanowisk.

23 http://norbertbiedrzycki.pl/blockchain-trzeba-o-nim-wiedziec/, (dostep: 03.05.2020).
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Rozdzial 111 Pieniadz elektroniczny w sektorze bankowym w Polsce

3.1. Charakterystyka bankowo$¢ elektronicznej w Polsce

Poréwnujgc bankowos$¢ sprzed kilkunastu lat ze stanem obecnym, od razu mozna
zauwazy¢, jak bardzo kanaly zdalne bankowosci ewoluowaty dajac klientom kolejne
mozliwo$ci poprzez coraz nowsze narz¢dzia do zarzadzania swoimi finansami.
Zauwazalny jest ogromny postep w e-bankingu. Banki, aby zdoby¢ wigksza ilos¢ nowych
klientow, zaczety celowa¢ w mtode pokolenie poprzez przenoszenie swoich produktow
oraz ustug do $wiata Internetu. Dzigki temu dzisiejszy e-bank jest zaawansowanym
systemem umozliwiajacym korzystanie ze swoich uslug w dowolnym miejscu i czasie.

Bankowos¢ elektroniczna czyli e-bankowos$¢ to zdalna mozliwos¢ obstugi klienta
bankowego oraz zaopatrzenie go w ustugi bankowe bez konieczno$ci spotkania
w placowce bankowej, dzieki technologii informacyjno-komunikacyjnej?*. Natomiast
wedtug ustawy o $wiadczeniach ustug kanalem elektronicznym bankowos$¢ elektroniczna
okreslana jest jako wykonanie ustugi Swiadczonej bez jednoczesnej obecnosci stron (na
odlegtosc), poprzez przekaz danych na indywidualne zgdanie ustugobiorcy, przesylanej
i otrzymywanej za pomocq urzqdzen do elektronicznego przetwarzania, wigcznie
z kompresjq cyfrowq, iprzechowywania danych, ktora jest w catosci nadawana,
odbierana lub transmitowana za pomocq sieci telekomunikacyjnej*>. W najprostszym
ujeciu  bankowos$¢ elektroniczna daje klientowi mozliwo$¢ skorzystania zustug
bankowych bez koniecznosci odwiedzenia placéwki bankowej lub partnerskiej. Za
pomoca zdalnych kanatow, zaréwno elektronicznych, jak imobilnych, klient ma
mozliwo$¢ zlecenia przelewu, wyplaty zbankomatu, zalozenia konta czy wzigcia
pozyczki gotowkowe;.

Postepy gospodarcze, spoteczne atakze rozwoj technologii spowodowaty
powstanie nowych rodzajow operacji bankowych. Klienci uzyskali dost¢p do swoich kont
bankowych przy pomocy urzadzen elektronicznych to jest komputerow, bankomatow,
telefonéw, terminali czy linii telekomunikacyjnych?®. Elektroniczne instrumenty

ptatnicze dajag mozliwo$¢ z korzystania z tych urzadzen, znaczy to ze kazdy instrument

24 A. Gospodarowicz, Bankowosé elektroniczna, Warszawa 2005, s. 26.

%5 Ustawa z dnia 18 lipca 2002r. o $wiadczeniu ustug droga elektroniczng. Dz.U. 2002r., nr 144, poz.
1204, art.2 pkt. 4.

26 Komisja Nadzoru Finansowego, Ustugi Bankowosci Elektronicznej dla Klientéw Detalicznych.
Charakterystyka i zagrozenia, Warszawa 2010, s. 5.
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platniczy, wtym z dostepem do Srodkow pienigznych na odlegtosé¢, umozliwiajgcy
posiadaczowi dokonanie operacji przy uzZyciu informatycznych nosnikow danych lub
elektroniczng  identyfikacje  posiadacza niezbedng do dokonania operacji,
w szczegolnosci karte platniczq lub instrument pienigdza elektronicznego?.

Przelom w polskiej bankowosci elektronicznej nastapil w drugiej polowie lat
osiemdziesigtych. Bank Polska Kasa Opieki SA (dzisiejszy Bank Pekao) udostepnit dla
swoich klientow pierwszy bankomat na ulicy Tadeusza Czackiego w Warszawie?®. Karta
ptatnicza oznaczata ogromne utatwienia dla klientéw banku, poniewaz nie musieli
oczekiwac¢ w dtugich kolejkach w placowkach bankowych, aby podja¢ srodki dostgpne
na swoim koncie. Na przetomie lat 2000/2001 doszto do kolejnych zmian. Internet
stacjonarny stal si¢ powszechniejszy 1 dostgpny w wielu polskich domach. Sektor
bankowy od razu wykorzystal nowe mozliwosci tworzac pierwsze wirtualne banki
mBank, Volkswagen Bank Direct i Inteligo Financial Services (PKO BP)%. Pierwsze
konto z dostgpem przez Internet zostalo udostgpnione przez Powszechny Bank
Gospodarczy w Lodzi 18 pazdziernika 1998 roku, ktory nastgpnie zostat przejety przez
Bank Pekao. Szybko znalezli si¢ nasladowcy i w 2000 roku powstal bank wytacznie
internetowy — mBank, ktory do dzi$ jest w czotdéwce polskich bankéw pod wzgledem
aktywow’.

Istotnym momentem dla polskiej bankowosci internetowej bylo wykupienie
Inteligo przez spotke PKO BP. Zakup ten catkowicie zmienit realia rynku, a takze
wyznaczyl kierunek rozwoju bankowosci internetowej jako godny nasladowania lider
w tej dziedzinie. W 2007 roku oraz 2010 roku Inteligo zostalo wyrdéznione mianem
najlepszego konta internetowego w Polsce’!.

Nowe technologie informatyczne oraz telekomunikacyjne zdobywaja dla
bankowosci elektronicznej coraz wigkszy prestiz oraz uznanie klientdw, chetnie
korzystajacych z rozwigzan tych technologii jak bankomat, karta ptatnicza czy Internet.

Cechy odr6zniajace bankowos¢ elektroniczng od tradycyjnej to:

27 Ustawa z dnia 12 wrze$nia 2002r. o elektronicznych systemach ptatniczych. Dz.U. 2002r., nr 169, poz.
1385 z pézn. zm.

28 https://www.forbes.pl/technologie/historia-bankomatu/4yy2hn3#, (dostep: 22.05.2020).

2 https://www.forbes.pl/finanse/bankowosc-xxi-wieku-czym-jeszcze-moze-nas-zaskoczyc/Oceq7dj,
(dostep: 22.05.2020).

30 https://www.bankier.pl/wiadomosc/Historia-bankowosci-internetowej-w-Polsce-7284848.html,
(dostep: 22.05.2020).

31 https://prnews.pl/inteligo-najbardziej-przyjazna-bankowosc-mobilna-29564, (dostep: 22.05.2020).
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e Nieograniczony przez czas i miejsce dostep do ustug bankowych;

Mozliwos$¢ zatatwienia spraw bez udzialu pracownika banku;

e Zmnigjszenie ilosci dokumentow za ustugi bankowe;

Tansza lub bezptatna obstuga konta i ustug z nim zwigzanych,;

Obsluga wigkszej ilosci klientow;

Wigksze bezpieczenstwo 1ipoufnosé, pod warunkiem przestrzegania zasad

bezpieczenstwa.

Bankowos¢ elektroniczng mozemy klasyfikowaé za pomoca réznych kryteriow,
ktore zalezg od:
e rodzaju klientéw - detaliczna bankowos$¢ elektroniczng 1 korporacyjna bankowos¢

elektroniczna,

kanalu komunikacji — internetowa, telefoniczna, przenos$na, terminalowa,

telewizyjna,

trybu dostgpu — online i offline,

poziomu dostgpu — poziom aktywny 1 poziom pasywny,

typu modelu — model wielokanatowy, bank wirtualny, bank supermarketu

finansowego, internetowy bank niszowy>2.

Mozliwy jest rowniez podzial bankowosci elektronicznej ze wzgledu na sposob
korzystania, w ten sposéb wyrdzniamy bankowos¢:
e terminalowa,
e internetowa,

e telefoniczng?>.

Dzigki bankowos$ci terminalowej umozliwione zostaty transakcje gotowkowe
oraz bezgotowkowe, za pomoca kart platniczych oraz urzadzen mobilnych
w bankomatach i terminalach POS**. W bankomacie dzieki transakcji bezgotowkowej
mamy mozliwo$¢ sprawdzenia salda konta czy zmian¢ numeru PIN, natomiast transakcje
gotowkowe to wyptaty oraz w niektorych dostosowanych bankomatach lub osobnych

wptatomatach wplaty gotowkowe. Terminal POS daje mozliwo$¢ bezgotowkowej

32 M. Solarz, Rozwdj bankowosci elektronicznej w Polsce, Warszawa 2006, s. 46-48.

33 Komisja Nadzoru Finansowego, Usfugi Bankowosci Elektronicznej dla Klientéow Detalicznych, dz.cyt.
s. 6.

34 POS to skrot z angielskiego point of sale.
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zaplaty za towary iustugi lub dzieki ustudze Cashback wyptaty srodkdéw pienieznych
z konta. Najpopularniejsze w tym rodzaju bankowosci sa karty platnicze inaczej
nazywane plastikowym pienigdzem. Karta upowaznia do autoryzacji ptatnosci lub wyptat
zuwzglednieniem indywidulanych linii kredytowych (karta debetowa) oraz limitow
kredytowych (karta kredytowa).

Biorac pod uwage sposob rozliczania, mozemy karty podzieli¢ na:

e debetowe — imienne, wydawane dla posiadacza rachunku oraz ewentualnie dla
wyznaczonego petnomocnika. Dzigki niej posiadacz ma staty dostep do $rodkoéw
zgromadzonych na koncie oraz ewentualnej linii kredytowej, tak zwanego debetu
sptacanego automatyczne podczas wplywow S$rodkow pienieznych na konto.
Mozliwe jest ustalenie limitéw dziennych i pojedynczych transakcji.

e Kredytowe — imienne, wydawane do odnawialnej linii kredytowej posiadaczowi
jaki 1 ewentualnym pelnomocnikom. Do jej posiadania nie jest niezbedne konto
bankowe. Sptaty mozna dokonywac catosciowo lub w ratach — wysoko$¢ raty
wyznaczana jest przez posiadacza, nie moze by¢ jednak nizsza niz sptata
minimalna, zazwyczaj 5% zadtuzenia karty.

e Chargé — czyli obciagzeniowe. Sg powigzane z konkretnym rachunkiem bankowym,
rozliczane raz w miesigcu. W zaleznosci od wptywdéw na powigzane konto, bank
udziela limitu do wykorzystania na taka karte poza wolnymi $rodkami na koncie.
Posiadacz takiej karty zobowigzany jest do posiadania §rodkéw na koncie dopiero
podczas comiesigcznego rozliczenia.

e Przedptacone — nie s3 imiennymi kartami, s3 powigzane z technicznym numerem
bankowym ktory najpierw nalezy =zasili¢. Najczgstsza ich formg sg karty

prezentowe.

Dalej te karty mozemy podzieli¢ ze wzgledu na fakture, czyli karty wypukle
1 ptaskie. Na kartach ptaskich dane sg nadrukowywane. Tymi kartami mozna postugiwac
si¢ tylko za pomocg terminali elektronicznych. Na kartach wypuktych dane sg wytlaczane
1mozna si¢ nimi postugiwa¢ zarowno w terminalach elektronicznych, jak ipodczas
zakupOow poprzez Internet.

Karty mozna sklasyfikowa¢ biorgc pod uwage jej budoweg oraz odczytywanie

przez terminal, wyrézniamy>>:

35 Komisja Nadzoru Finansowego, Usfugi Bankowosci Elektronicznej dla Klientéw Detalicznych, dz.cyt.
s. 17.
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e pasek magnetyczny — sg na nim zapisane dane do identyfikacji dzieki czemu mozna
dokona¢ transakcji,

e uklad elektroniczny — chipy lub mikroprocesory dane sg zapisane na scalonym
uktadzie posiadajacym pami¢¢ oraz mikroprocesor,

e gsystem zblizeniowy — inaczej bezstykowy, zawarty w nich uktad elektroniczny
pozwala na bezstykowa finalizacj¢ transakcji, usluge t¢ oferuje Visa oraz

MasterCard.

Z bankowosci internetowej mozna korzysta¢ w dwojaki sposob, za pomoca
standardowego lub dedykowanego®® programu przez sie¢ internetowa. Serwisy
internetowe podzielone s3 na dwie czesci: transakcyjng oraz informacyjng. Czes¢
informacyjna jest dostgpna dla kazdego uzytkownika Internetu, bez konieczno$ci
posiadania jakichkolwiek produktow w danym banku. Czg$¢ transakcyjna jest dostepna
dla klientow banku, zaré6wno dla sektora detalicznego jak 1matych i $rednich
przedsigbiorstw. W celu korzystania z bankowosci elektronicznej klient musi zatozy¢
konto w danym banku, a nast¢pnie podpisa¢ umowe o $§wiadczenie tej ustugi. Otrzymuje
wtedy unikalny identyfikator/login oraz haslo jednorazowe, ktorego system przy
pierwszym logowaniu wymusza zmiang. Po zalogowaniu si¢ do swojego konta klient
moze mie¢dzy innymi sprawdzi¢ stan swoich srodkéw, blokady na rachunku, histori¢
transakcji, utworzenie i zerwanie lokaty, otworzenie kolejnego rachunku réwniez
walutowego, zleci¢ przelew, dotadowa¢ konto telefonu, zarzadza¢ funduszami
inwestycyjnymi, zleci¢ lub odwolaé zlecenie state, zmieni¢ PIN kart, zablokowa¢
1 zamowi¢ nowg kartg, zmieni¢ limity jednorazowe i dzienne, wzig¢ pozyczke, karte
kredytowa lub otworzy¢ indywidualng lini¢ kredytowa.

Bankowos¢ telefoniczna pozawala klientowi na kontakt z bankiem przez telefon.
Mozna wyr6zni¢ dwa typy tej ustugi. Phone banking polegajacy na kontakcie poprzez
telefon stacjonarny, jest to najstarsza z form kontaktu zdalnego, oraz mobile banking
opierajacy si¢ na telefonach komoérkowych oraz urzadzeniach mobilnych (smartfon,
tablet). Mozna wyrdzni¢ pi¢¢ form dostepu do konta przez bankowos$¢ telefoniczna:

e rozmowe z pracownikiem call canter,
e polecenia w systemie IVR,

e SMS Banking,

36 Home banking oraz corporate banking.
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e protokot WAP,
e SIM Toolkit*’.

Rysunek 1. Klasyfikacja ustug bankowosci telefoniczne;j

Usthugi
bankowosci
telefonicznej

——

Bankowos¢ Bankowos$¢
telefoniczna mobilna
(phone banking) (mobile banking)
]
_I_a
[ | |
f { ‘ \ ‘
Call Center IVR SMS Banking WAP SIM Toolkit

-

\. J

Zrédto: Komisja Nadzoru Finansowego, Ustugi Bankowosci Elektronicznej dla Klientow Detalicznych.

Charakterystyka i zagrozenia, Urzad Komisji Nadzoru Finansowego, Warszawa 2010, s. 38.

Zadaniem phone bankingu jest realizacja operacji na rachunku za pomoca
teleserwisu, ktorych mozng dokona¢ na dwa sposoby: call cenetr oraz IVR. Polacznie
zcall cenetr umozliwia klientowi realizacj¢ operacji z pomoca pracownika banku.
Podczas takiego polaczenia klient moze sprawdzi¢ stan konta, zleci¢ przelew lub zlecenie
stale, zalozy¢ lokate, zapozna¢ si¢ z oferta banku czy zastrzec kartg. Serwis IVR jest
polaczeniem z ,,automatem”. Za pomoca komend glosowych oraz tonowych wyborow
klient ma dostep do tych samych funkcji co podczas potaczenia z call center dodatkowo
moze réwniez potaczy¢ si¢ z konsulatem. Znaczaca réznica w tych serwisach jest to, ze
przy IVR klient nie moze dokona¢ transakcji nietypowych lub wczesniej zdefiniowanych
w automatycznym serwisie®.

W mobile banking wykorzystywane sa urzadzenia przenos$ne z dostgpem do
Internetu. Najwickszg zaletg jest to, ze ustuga ta dostepna jest w kazdym miejscu i czasie.
Najpopularniejsze formy bankowo$ci mobilnej to: SMS Banking, WAP oraz SIM
Toolkit.

37 A. Gospodarowicz, Bankowosé elektroniczna, dz.cyt. s. 106.
38 K. Korzen, Bankowosé elektroniczna jako kanat dystrybucji ustug bakowych, Warszawa 2006.
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SMS Banking dziata na podstawie krotkich wiadomosci SMS, dzigki ktorym
przekazywane s3 informacje na linii klient-bank. Mozna wyrézni¢ dwie formy takiej
komunikacji:

e automatyczne powiadamianie (PUSH), klient otrzymuje informacj¢ o dokonane;j
operacji na rachunku, np. wptyw na konto lub zdebetowanie rachunku,

e zapytania do baz danych (PULL), klient wysyta wiadomo$¢ SMS, a nastepnie
otrzymuje informacj¢ o stanie rachunku lub przypomnienie o nadchodzacej

ptatnosci®’.

Technologia WAP to dostosowanie witryn internetowych do mozliwosci
oferowanych przez urzadzenia przenosne. Dzigki dostepowi do Internetu w urzadzeniach
tych mozna otwiera¢ uproszczone serwisy internetowe. Ustuga ta jest tozsama z tym
w jaki sposob obstugiwany jest rachunek przez serwis internetowy w komputerze.

Trzecig forma jest SIM Toolkit. Jest to najnowsza forma polegajgca na dostepie
do rachunku za pomocg dedykowanej aplikacji. Niezbednym warunkiem korzystania z
takiej aplikacji jest odpowiedni system Android, iOS lub Windows Phone, dla ktérego
bank wydaje odpowiedniag aplikacje. Obstuga rachunku jest w zasadzie identyczna jak
z poziomu WAP.

W 2013 roku sze$¢ bankow: Alior Bank, Bank Millenium, Bank Zachodni WBK,
ING Bank Slaski, mBank oraz PKO BP, podjeto decyzje o wspolpracy, aby stworzy¢
nowe mozliwosci platnosci mobilnych. Postanowiono aby poszerzy¢ mozliwosci,
dziatajgcej od marca 2013 roku, systemu ptatnos¢ mobilnych nalezagcego do PKO BP.
System miat zosta¢ rozbudowany w taki sposob aby mogli do niego dolaczy¢ nowi
partnerzy. W ostatnim kwartale 2013 roku do programu dotaczyta réwniez Krajowa Izba
Rozliczeniowa. Objeta ona piecze nad systemem operacyjnym ptatnosci mobilnych oraz
technologia teleinformatyczng, dzieki ktorej mozna bylo zrealizowac projekt. 9 lutego
2015 roku ogloszono nowy system platnosci mobilnych — BLIK. 13 maja 2016 roku do
projektu przystapit Gettin Noble Bank*.

Dzi¢ki ustudze BLIK klienci banku moga ptaci¢ za ustugi, wyptacaé pieniadze
z bankomatow oraz ptaci¢ w Internecie. Platnos¢ BLIK odbywa si¢ za pomocg
jednorazowego szesciocyfrowego kodu, waznego przez tylko 2 minuty, podczas ktérych

nalezy wygenerowac kod, wpisa¢ go, a nastepnie zatwierdzi¢ operacj¢ w terminalu oraz

39 K. Korzen, Bankowosé elektroniczna jako kanat dystrybucji ustug bakowych, Warszawa 2006, s. 33.
40 http://www.polskistandardplatnosci.pl/o-nas, (dostep: 25.05.2020).
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na smartfonie. Metoda ta data Polsce przepustke do §wiatowej czolowki nowinek oraz

standardow technologicznych.
3.2. Bezpieczenstwo w bankowosci elektronicznej

W zwigzku z tym ze bankowos$¢ elektroniczna polega przed wszystkim na
zdalnym przetwarzaniu danych za pomoca komputerow, telefonéw, itd., zachodzi
podwyzszone ryzyko przestgpstw zwigzanych zkradzieza danych oraz wytludzen
finansowych. Ztego powodu podstawowa kwestia w rozwoju tej technologii jest
bezpieczenstwo.

Dla bezpieczenstwa w sieci informatycznej niezbedne sa charakterystyczne cechy
do ktorych mozna zaliczy¢:

e poufnos¢ — gwarantuje ona, ze do systemu operacyjnego maja dostep tylko osoby
uprawione;

e integralno$¢ — zapewnia, ze dane przesylane w systemie podczas transakcji nie sg
przez nic, ani nikogo modyfikowane;

e autentyczno$¢ — §wiadczy o tym, ze osoba dokonujgca transakcji jest osobg do tego
uprawiong;

e niezaprzeczalno$¢ - uniemozliwia zaprzeczeniu faktu otrzymania lub nadania
dyspozycji drogg elektroniczna;

e dostepno$¢ — pozwala na dostep, bez wzgledu na czas i miejsce, do systemu
bankowosci elektronicznej;

e niezawodno$é — gwarantuje prace systemu w oczekiwany sposob?!.

System mozna nazwaé bezpiecznym w momencie gdy wymienione cechy sg na
poziomie do zaakceptowania dla banku oraz jego klientéw. Bezpieczenstwo staje si¢
ztozonym zagadnieniem, nalezy zapewni¢ ochrong klientowi, transferowi danych oraz
bankowi 1 serwerowi, ktory przechowuje wszelki informacje zwigzane z dziataniami na
rachunkach. Wszyscy uczestnicy zobowigzani sg do przestrzegania zasad bezpieczenstwa
transakcji aby wyeliminowac¢ jakiekolwiek zagrozenie. W ponizszej tabeli przedstawione

zostang $rodki ochronne, ktore powinno sie stosowaé*?.

41 A. Gospodarowicz, Bankowosé elektroniczna, dz.cyt. s. 55-56.
42 A. Gospodarowicz, Bankowosé elektroniczna, dz.cyt. s. 56.
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Tabela 1. Srodki ochrony bezpieczenstwa bankowosci elektroniczne;

Srodki ochrony

Przyklady

Prawne —

Ustawa o elektronicznych instrumentach ptatniczych
Ustawa o $wiadczeniu ushug droga elektroniczna
Ustawa o podpisie elektronicznym

Prawo bankowe

Kodeks Karny

Fizyczne -

urzadzenia przeciwwlamaniowe

sejfy

alarmy

urzadzenia ochrony przeciwpozarowe;j

pomieszczenia odpowiednio przystosowane do pracy komputerow
rozwigzania architektoniczne (np. lokalizacja centrum obliczeniowego
w budynku banku

Techniczne -

urzadzenia podtrzymujace zasilanie

karty magnetyczne i mikroprocesorowe

urzadzenia do identyfikacji 0sob na podstawie linii papilarnych, glosu,
siatkdwki oka itp. (tzw. urzadzenia biometryczne)

urzadzenia do tworzenia kopii zapasowych wraz z metodami ich
stosowania,

serwery Proxy

sprzgtowe blokady dostepu do klawiatur, napgedow dysku itp.
urzadzenia i rozwigzania chronigce przed emisjg ujawniajaca
optymalizacja konfiguracji sprzgtowej komputerow

dublowanie okablowania

dublowanie centréw obliczeniowych i baz danych

Programowe -

dzienniki systemowe (logi) - obowigzkowe w kazdym systemie
rozwigzania rejestrujace dane pozwalajace na pozniejsza identyfikacje
dziatalnos$ci uzytkownikow

programy sledzace- mechanizmy umozliwiajgce monitoring pracy
uzytkownikéw systemow w czasie rzeczywistym

mechanizmy rozliczania - rozwigzania pozwalajace na identyfikacje
wykonawcdéw okreslonych operacji w systemie

programy antywirusowe

zapory ogniowe (firewall)

programy wykrywajace stabe hasta istnicjace w systemie
mechanizmy zabezpieczenia statystycznych baz danych

wirtualne sieci prywatne (VPN)

Organizacyjne -

polityka bezpieczenstwa

analiza ryzyka

szkolenia uzytkownikow

monitoring systemu i wykrywanie anomalii

Kontroli dostepu -

hasta, numery identyfikacyjne (okreslaja co uzytkownik zna)

karty magnetyczne, tokeny, podpis elektroniczny, i in. (okreslaja co
uzytkownik posiada)

metody biometryczne (okres$laja kim uzytkownik jest)

Kryptograficzne -

algorytmy
podpis elektroniczny
protokoty (SSL, SET)

Zrodto: Opracowanie wiasne na podstawie: A. Gospodarowicz, Bankowos¢ elektroniczna,

Polskie Wydawnictwo Ekonomiczne S.A., Warszawa 2005, s. 65-95.
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Szczego6lng uwaga nalezy zwréci¢ na kryptografie oraz kontrole dostgpu. Aby
lepiej zobrazowac¢ te zagadnienia mozna postuzy¢ si¢ przyktadami kart ptatniczych oraz
bankowosci internetowej i mobilne;j.

Karty ptatnicze od momentu wprowadzenia wciaz zyskuja na popularnosci.
Roé7nig si¢ od siebie sposobem zabezpieczen. W ponizszej tabeli zostanie przedstawiony

podziat na ilo$¢ kart z danym typem zabezpieczen na przestrzeni lat 2015-2017.

Tabela 2. Liczba wyemitowanych kart ptatniczych wg technologii zapisu.

Liczba kart ptatniczych (szt.) 2015Q4 | 2016 Q4 | 2017 Q1

Karty wg technologii zapisu danych:

Karty wyposazone w pasek
magnetyczny i mikroprocesor

Karty wyposazone tylko w pasek
magnetyczn

Karty wyposazone tylko w
mikroprocesor EMV

Karty wyposazone w mikroprocesor
inny niz EMV

Karty wirtualne

33 395 976| 34 519 493| 35 331 147

1345 338| 1686457 1683779

169 350 316 816 356 418

24 519 23 803 23 655

273 860 327 920 341 850

Zrédto: Narodowy Bank Polski, Liczba wyemitowanych kart platniczych na przestrzeni kolejnych
kwartatow od 1998r.

W Polsce wykorzystywane sa przed wszystkim karty zabezpieczone paskiem
magnetycznym oraz mikroprocesorem. Jak wida¢ w powyzszej tabeli, karty te stanowig
prawie 94% wszystkich kart. Jak mozna roéwniez zauwazy¢, systematycznie wzrasta
liczba kart, ktore nie posiadajg paska magnetycznego, a sa zabezpieczane tylko przez
mikroprocesor EMV.

Ilo$¢ emitowanych kart zkazdym rokiem si¢ zwigksza, w zwiazku zczym
uzytkownicy kart sg zagrozeni przez dzialalno$¢ przestepcza zuzyciem tych kart.
Przestepczo$¢ w tym zakresie ma charakter migdzynarodowy i zorganizowany. Banki
caly czas odnotowuja wzrost strat, co $wiadczy o dynamicznym rozwoju tego typu
dziatan o charakterze przestepczym. Coraz czgstszym zjawiskiem sg naduzycia zwigzane
z posiadaniem numeru karty i wykorzystaniem go przez serwisy internetowe telefoniczne

czy e-mailowe, a nie jak dotychczas z fizycznym uzyciem karty. Najczgstszymi formami
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takich naduzy¢ jest skimming, skopiowanie danych z karty wypuktej oraz zgubienie karty
bezstykowej*.

Karta moze zosta¢ skopiowana, jest to tak zwany skimming, w kazdym miejscu
w ktorym zostanie uzyta: sklepy, restauracje, punkty uslugowe. Jako, ze w takich
miejscach karta jest tylko krotki moment w posiadaniu ewentualnego przestgpcey, ktory
nie zawsze ma mozliwo$¢ podejrzenia kodu PIN, kopiuje si¢ w takim wypadku karty
niewymagajace potwierdzenia tym kodem. Do skopiowania danych z karty niezbedne
jest urzadzenie zamontowane w terminalu, ktore sczytuje dane z paska magnetycznego,
zapisuje w pamigci. Nastgpnie po podigczeniu do komputera mozna odczyta¢ dane
skopiowanych paskow magnetycznych.

Duzo grozniejszy jest natomiast skimming bankomatowy. W ten sposob
pozyskuje si¢ nie tylko dane z paska magnetycznego ale réwniez kod PIN. Przestgpca
instaluje dwie specjalne naktadki — jedna w miejscu wktadania karty, druga imitujaca
o$wietlenie atak naprawd¢ zawierajaca kamere w gornej czegsci bankomatu. W ten
sposob przestepca uzyskuje niezbedne dane, aby podszy¢ sie pod uzytkownika karty*.
Urzadzenia takie sg w zasadzie nierozpoznawalne dla przeci¢tnego klienta.

Bezpieczniejszym rozwigzaniem s3 karty zabezpieczone mikroprocesorem.
Charakterystyczne jest dla nich bezpieczenstwo w kwestii kontroli dost¢pu, kodowanie
1 odkodowanie informacji oraz tworzenie i weryfikacja cyfrowych podpisow. Wdrozone
obecnie systemy pozwalaja na zabezpieczenie przed kopiowaniem technologii
mikroprocesorowej. W takiej sytuacji i technologia przestgpcza poszta na przdd, obecnie
skimming jest mozliwy na kartach z mikroprocesorem, ale pod warunkiem, ze posiada
pasek magnetyczny, ktory umozliwia autoryzacje transakcji na przyktad w bankomacie
nie obstugujacym standardow EMV. Powodem dla, ktorego nadal emituje si¢ karty
z paskiem magnetycznym jest to, ze nie kazdy terminal POS oraz bankomat obstuguja
karty z mikroprocesorem.

Kolejnym zagrozeniem jest przej¢cie danych z karty wypuklej, ktéra mozna
ptaci¢ za dobra i ustugi w Internecie. Aby dokona¢ takiej transakcji, nalezy poda¢ numer
karty, date jej waznosci oraz kod CVV2/CVC2. Podawanie takich danych w Internecie
obcigza takie transakcje wysokim ryzkiem przestgpstwa, poniewaz nie wymaga si¢

podczas nich potwierdzenia kodem PIN. Aby podnie$¢ bezpieczenstwo takich operacji,

3 J. Wojcik, Przeciwdzialanie przestepczosci zorganizowanej, Warszawa 2011, s. 52.
4 http://www.zyjbezpiecznie.policja.pl/zb/finanse-i-dokumenty/47375,Skimming-i-phishing.html,
(dostep: 25.05.2020).
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wydawca w celu autoryzacji moze wysylta¢ do klienta na telefon kodu autoryzacyjnego.
Dlatego wazne jest, aby karty nie fotografowac oraz nie przekazywac jej danych osobom
postronnym lub na podejrzanych stronach internetowych®.

Rosnaca popularnos¢ bankowosci elektronicznej spowodowala ze jest ona
obecnie podstawowa funkcja w ofercie bankowej dla klientéw. Wraz zrozwojem
technologicznym 1 wzrostem popularnosci takiej metody pojawily si¢ nowe formy
przestepstw zwigzanych ze zdalnym dostepem do rachunkéw oraz kradziezy danych
osobowych. Wplyw na przestepczos¢ w zdalnych dostepach do ustug bankowych maja
sami klienci. Czgsto nie zdaja sobie oni sprawy z zagrozen jakie na nich czekaja, nie
zachowuja $rodkdéw bezpieczenstwa poprzez ujawnianie logindw i haset. Nie wiedza
rowniez w jaki sposob chronié sie przed cyber przestepstwami*®.

Posiadacze elektronicznego dostepu do rachunku bankowego muszg takze dbac
o bezpieczenstwo swoich dokumentéw. W chwili przejecia ich przez przestgpce ma on
mozliwo$¢ podszy¢ si¢ pod klienta banku dokona¢ réznych zmian przy koncie, migdzy
innymi nada¢ nowe petnomocnictwa, zmieni¢ loginy, numery telefonow, a takze metody
autoryzacji. Zyskuje w takim momencie peten dostep do srodkow zgromadzonych na
koncie. Przez takie proby wyludzen banki daly mozliwo$¢ swoim klientom zastrzezenia
dokumentow telefonicznie na infolinii oraz w placéwkach bankowych.

W bankowosci elektronicznej dostepne sg rozne metody autoryzacyjne. Oprocz
indywidualnego identyfikatora mozna uzy¢ hasta statego lub jednorazowego, certyfikatu
cyfrowego polaczonego z hastem lub nadanym numerem PIN. Hasto jednorazowe klient
moze otrzymac jako liste takich hasel, karte TAN*’, token sprzetowy lub jako aplikacja
na smartfon lub jako wiadomo$¢ SMS*®,

Polskie banki zapewniaja bezpieczenstwo w sieci swoim klientow poprzez
protokot SSL, czyli bezpieczne potaczenie. W celu weryfikacji, czy otwarta strona
internetowa jest zabezpieczona tym protokotem, nalezy sprawdzi¢ czy przed adresem
strony znajduje si¢ ikona zamknigtej klodki oraz czy adres strony rozpoczyna si¢ od

https://www.... . Protok6t SSL jest certyfikatem autentyczno$ci nadawanym bankom

45 Komisja Nadzoru Finansowego, Ustugi Bankowosci Elektronicznej dla Klientéw Detalicznych, dz.cyt.
s. 21.

46 Komisja Nadzoru Finansowego, Bezpieczenstwo finansowe w bankowosci elektronicznej —
przestepstwa finansowe zwigzane z bankowosciq elektroniczng. Poradnik klienta ustug finansowych,
Warszawa 2014, s. 5.

47 Transaction Authorisation Number.

48 Komisja Nadzoru Finansowego, Usfugi Bankowosci Elektronicznej dla Klientéw Detalicznych, dz.cyt.
s. 30-31.
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przez instytucje certyfikujace. Certyfikaty pozwalaja na utozsamienie instytucji, ktéra go
otrzymata. Klikajac na ikon¢ ktodki, ktora powinna by¢ zamknigta, umozliwia
sprawdzenie autentycznosci banku z ktorym klient chce nawigzac tacznos¢. Standardowy
klucz kryptograficzny o dlugosci 128 bitow zapobiega odszyfrowaniu chronionej
transmisji danych. Dobrze zakodowana transmisja uniemozliwia witamanie na e-konto,
oraz kradziez $rodkéw na nim zgromadzonych®’.

W wigkszosci przypadkow system logowania si¢ do bankowosci elektronicznej
jest dwuetapowy. W pierwszej kolejnosci klient podaje swdj identyfikator, a nast¢pnie
hasta statycznego — w catosci lub losowo wybranych kolejnych znakoéw hasta. Rzadsza
forma sa tokeny sprzgtowe lub powiadomienia na telefonie komorkowym autoryzacje
jako silne uwierzytelnienie. Hasto statyczne powinno byc¢ ,,silne” kryptograficznie, osigga
si¢ to za pomocg odpowiedniej ilosci znakow, kombinacji matych 1 wielkich liter, cyfr
oraz znakow specjalnych. Dodatkowo banki zabezpieczaja swoich klientdow poprzez
blokowanie dost¢pu do konta po ustalonej ilosci btgdnych logowan, na przyktad trzech.

Aby zakonczy¢ operacje na elektronicznym koncie bankowym, klient musi
zautoryzowac j3 unikalnym kodem w zaleznosci od wybranego typu autoryzacji. Moze
tego dokona¢ dzigki aplikacji na telefon, tokena sprzgtowego, otrzymanego kodu za
pomoca SMS lub karty kodoéw tak zwanej zdrapki. Zabezpieczenie hasel oraz
przedmiotow generujacych jednorazowe kody autoryzacyjne jest fundamentem
bezpieczenstwa operacji internetowych na rachunku oraz obowigzkiem klienta banku.
Czegstym bledem uzytkownikéw jest zapisywanie logindow wraz z hastami
w niezabezpieczonych miejscach, co daje mozliwo$¢ wykorzystania tego przez
przestepcow. Klient w chwili odkrycia, ze jego dane do logowania zostaly odtajnione lub
gdy utraci narzedzie do autoryzacji, powinien natychmiast skonstatowac si¢ ze swoim
bankiem w celu zablokowania dostepu oraz zmiany danych do logowania 1 autoryzacji.

Kolejnym typem cyberprzestgpstwa jest phishing. Metoda ta polega na probie
wytudzenia danych prywatnych oraz uwierzytelniajacych. Przestepcy probuja je uzyskac
podszywajac si¢ pod firmy czy instytucje, a nawet banki. Tworzg strony internetowe
wygladajac niemal identycznie jak stron na przykiad banku, wysytaja maile lub SMS
ktore rowniez maja przypominac te od prawdziwego dostawcy ustugi. Najczestszg forma

sg wtasnie wiadomosci e-mailowe, ktore maja wyglada¢ jak prawdziwa korespondencja

4 Komisja Nadzoru Finansowego, Ustugi Bankowosci Elektronicznej dla Klientow Detalicznych, dz.cyt.
s. 30.
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z bankiem™’. W takiej wiadomosci zazwyczaj znajduje sie informacja o zablokowaniu
dostepu do konta, ktére nalezy jak najszybciej ponownie aktywowaé, przy pomocy
podanego odnosnika do strony. Przez zachowanie tonu korespondencji tozsamej z ta
ktorg stosuje bank oraz wygladu strony zpodanego linka ofiary przestepstwa
udostepniaja swoje dane do logowania: identyfikator, hasto, kody PIN. Niektorzy
przestepcy w swoich wiadomosciach wprost zadaj podania przez klientéw danych do
logowania, w celu potwierdzenia tozsamosci klientow>!.

Realnym zagrozeniem dla bankowosci elektronicznej jest uzywanie jej na
komputerach w ogélnodostepnych miejscach, takich jak biblioteki, szkoly czy kafejki
internetowe. W takich miejscach tatwo jest zainstalowa¢ programy szpiegowskie, ktore
zapisuja w pamieci kolejnos¢ zapisywanych znakow na klawiaturze, a takze
przechwytuja zrzuty ekranu. W zwigzku ztakim zagrozeniem, banki rekomenduja
logowanie si¢ do swojego rachunku na komputerach prywatnych. Réwniez nie zalecane
jest logowanie do systemu podczas potaczenia z ogdélnodostgpnym, niezabezpieczonym
hastem Wi-Fi.

Kolejnym internetowym przestepstwem jest metoda main in the browser. Metoda
ta opiera si¢ na ataku przegladarki internetowej. Podczas logowania si¢ do rachunku
bankowego nastgpuje modyfikacja danych zawartych w wypelianym formularzu.
Dochodzi do zapisu danych na dysku twardym klienta przez ,,ztosliwy” kod, a nastepnie
dostosowuje si¢ on do systemu konkretnego banku. Zabezpieczanie przed taki atakiem
lezy po stronie banku. Klient réwniez moze zminimalizowaé ryzyko poprzez
uzytkowanie aktualnej wersji przegladarki internetowej, skonfigurowanej w sposob
zalecany przez bank oraz instalacje programu antywirusowego 2.

W dzisiejszych czasach telefon komoérkowy jest nierozerwalng czg$cig zycia
zwlaszcza mtodych ludzi. Jego funkcjonalno$¢, uniwersalno$¢ oraz przejrzysty interfejs
powoduje, ze komodrka coraz czgéciej zastepuje komputer. Dlatego ustugi mobilne
bankowosci byly nieuniknione. Rozwdj technologiczny urzadzen mobilnych znaczaco
wpltywa na ich bezpieczenstwo, a takze wigze si¢ z réznymi zagrozeniami. Znaczacy

wpltyw na bezpieczne korzystanie z ustug bankowych ma odpowiednie zabezpieczenie

50 http://www.zyjbezpiecznie.policja.pl/zb/finanse-i-dokumenty/47375,Skimming-i-phishing html,
(dostep: 30.05.2020).
SUhttp://www.zyjbezpiecznie.policja.pl/zb/komputer-i-internet/4 7343, Phishing.html, (dostep:
30.05.2020).

52 Komisja Nadzoru Finansowego, Usfugi Bankowosci Elektronicznej dla Klientéw Detalicznych, dz.cyt.
s. 36.
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telefonu oraz rozwazne korzystanie zniego (mi¢dzy innymi unikanie wchodzenia na
podejrzane strony WWW)33,

Aby zachowa¢ $rodki bezpieczenstwa, nalezy pobiera¢ aplikacje tylko
z autoryzowanych sklepéw na przykitad Google Play czy Apple Store oraz sprawdzac
telefon w kierunku szkodliwych programoéw za pomoca programéw anty-
malware’owych. Kolejnym punktem bezpieczenstwa jest blokada ekranu telefonu, kod
PIN jest w tym wypadku bezpieczniejszag metoda niz rysowany wzér. Sam dostep do
aplikacji bankowej rowniez powinien posiada¢ unikalny kod PIN, nie wykorzystywany
w zadnym innym miejscu.

Kolejnym zagrozeniem dla smartfonow sa wirusy, ztosliwe oprogramowania czy
tak zwane konie trojanskie, aczkolwiek nie jest to jeszcze tak powszechny problem jak
dla komputeréw. ,,Zarazony” telefon jest dla przestepcy zroédtem wszelkich prywatnych
danych zawartych na telefonie, haset, loginow, numeréw kart i tak dalej. Z tego powodu
wazne jest aby rowniez w telefonie posiada¢ ochrong antywirusowa. Programy czasami
posiadajg wady, dlatego producenci caty czas pracujg nad ich ulepszeniem wprowadzajac
aktualizacje, jednak aby dziataly one poprawnie nalezy $cigga¢ oraz aktualizowac
aplikacje z zaufanych Zrédet.

Technologia SIM Toolkit jest najbezpieczniejszym rozwigzaniem dla klienta
laczacego si¢ mobilnie z bankiem. Po otworzeniu aplikacji aby uzyska¢ dostep do
rachunku nalezy wpisa¢ wczesniej ustalony przez siebie kod PIN. Analogicznie do
bankowosci elektronicznej, po kilkukrotnym biednym wpisaniu PINu aplikacja zostaje
zablokowana. W celu jej odblokowania nalezy udac si¢ do placéwki bankowej. Réwniez
podczas korzystania z aplikacji w celu potwierdzenia robionych operacji wymagany jest
kolejny kod PIN utworzony przez uzytkowania w celu autoryzacji transakcji. Do
szyfrowania polaczenia z bankiem uzywany jest algorytm symetryczny 3 DES. Oznacza
to, ze operator sieci komorkowej nie moze w zaden sposob ingerowaé w transmisj¢
danych. W momencie zaistnienia zagrozenia dla tej transmisji zarowno operator jak i
bank moze ja zablokowa¢™*. Bezpieczenstwo telefonu i wszelkich danych zapisanych na
nim to przed wszystkim ochrona przed kradziezg urzadzenia lub zgubieniem.

Banki w szybkim tempie reaguja na potrzeby konsumentdéw, czesto przejmujac

inicjatywe aby wyjs¢ naprzeciw tym potrzebom. Tak wiec rozwijaja swoje ustugi nie

33 http://www.mobilnybank.pl/bezpieczenstwo, (dostep: 30.05.2020).
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tylko w celu zaspokojenia potrzeb klientow, ale rowniez w celu ich generowania, a tym

samym przyciagni¢cia wigkszej liczby ustugobiorcow.
3.3. Sektor FinTech w rozwoju bankowosci elektroniczne;j

Przez szybko zmieniajacy si¢ Swiat, dzisiejsze spoleczenstwo nie jest juz w stanie
wyobrazi¢ sobie zycia bez dostgpu do Internetu oraz aplikacji mobilnych. Rynek
bankowy jako cze$¢ $wiata finansowego udostgpnia coraz nowsze, lepsze i prostsze
w obstudze sposoby na korzystanie ze swoich ustug w sposéb zdalny. Ciggle zmiany
rynkowe, zwigkszajace si¢ oczekiwania konsumentow oraz zapewnienie bezpieczenstwa
wplywaja na tworzenie kosztow tych instytucji. Ograniczenia w budzecie sg czynnikiem,
dla ktérego banki, aby moéc si¢ dalej rozwijaé, rozpoczgly poszukiwania innych
rozwigzan. W odpowiedzi na te potrzeby powstal FinTech. Sg to instytucje dziatajace
w obszarze finansowym i technologicznym. W ich kompetencjach lezy innowacyjnos¢
w branzy finansowej w §wiecie wirtualnym.

Pierwsze wzmianki o FinTechu pojawity si¢ w latach osiemdziesiatych zesztego
wieku a amerykanskich pismach. Wspominano wtedy o masowej komputeryzacji oraz
zastosowaniu telekomunikacji w §wiecie finansow. Poczatkdw FinTechu mozna rowniez
dostrzega¢ w pojawiajacych sie¢ w latach sze$édziesigtych bankomatéw. Pierwszy
rozkwit tej branzy nastagpit w latach dziewigédziesigtych wraz z rozwojem Internetu.
Pierwszg z typowych, globalnych firm z sektora FinTech jest PayPal, powstaty w 1999
roku, ktory odpowiadat za ptatnosci powstate podczas zakupow na portalach aukcyjnych.
Drugim etapem byt rok 2010, kiedy urzadzenia typu smartfon zaczgly sig
upowszechniaé>>.

Najnowsze technologie wykorzystywane sg do coraz to nowszych rozwigzan,
przyspieszenia, zabezpieczenia, ulepszenia, powszechno$ci, atakze do obnizenia
kosztow danego podmiotu finansowego.

Branze FinTech mozna podzieli¢ na trzy dziaty:

e Bankowy i ubezpieczeniowy (mobile banking, e-banking, sprzedaz ubezpieczen
w modelu direct lub za posrednictwem sieci afiliacyjnych),
e Rozwigzania obejmujgce analize danych ioptymalizacje procesow, doradztwo

w zakresie podejmowania decyzji,

55 https://fintek.pl/definicja-fintech-fintech/, (dostep: 30.05.2020).
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e Platnosci online i ich zabezpieczenie>®.

Od 2016 roku dostgpne online sg réwniez pozyczki czy wyceny. Kolejnymi
rozwigzaniami sprzedazy oraz decyzyjnosci byty te zwigzane z blockchain, identyfikacjg
biometryczng lub glosowa, sztuczng inteligencja.

W Polsce banki wraz z instytucjami finansowymi korzystajace z ustug FinTechu,
swoje oferty przewiduja w wickszej mierze dla klienta detalicznego. Koncentrujg si¢ na
konkretnym produkcie, aby jak najlepiej dostosowa¢ si¢ do wymagan i potrzeb
konsumenta. W sektorze FinTechu mozna migdzy innymi znalez¢:

e obstuge ptatnosci online (PayU, PayPal, BLIK),

e c¢-bankowos¢ 1 bankowo$¢ mobilna (BZ WBK, iPKO),

e pozyczki online (Vivus, Wonga)

e aplikacje wykorzystywane do optymalizacji budzetéw domowych/ wydatkow,
ptatnosci mobilne wykorzystujace HCE (ApplePay, AndroidPay)

e kantory internetowe (Cinkciarz, Walutomat),

e przedsigbiorstwa oferujace platnosci z wykorzystaniem technologii blockchain

(Bilion)*’.

FinTech jest dostgpny zarowno dla ,,starych” firm jak i dla start-upow, testujacych
dopiero najnowsze rozwigzania. Dzi¢ki bankom, ktore pomagaja start-upom, majg one
mozliwos¢ testowania swoich rozwigzan na tak zwanym ,,zywym organizmie” — czyli
prawdziwych klientach.

W sierpniu 2016 roku portal fintek.pl przedstawil najbardziej innowacyjne
1 FinTechowe banki w Polsce (aktualizowane w czerwcu 2019):

e Idea Bank — darmowe konta dla firm, oprocentowanie depozytoéw nawet do 4%,
kredyt ,,Na start”, Inkubator Przedsigbiorczosci, darmowy mobilny wptatomat,
ustuga ,,Wirtualny oddzial”,

e mBank — , lekkie oddzialy”, szybkie kredyty gotdwkowe dostepne rowniez online,
program dla nieslyszacych, odznaczony nagrodami: w 2014 Bank Innovation
Award, a w2015 w kategorii ,,Innowacyjno$¢” podczas konkursu ,,Gwiazdy

Bankowosci”,

36 https://fintek.pl/definicja-fintech-fintech/, (dostep: 30.05.2020).
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e BZ WBK - 0d 2011 gdy wchodzi w sktad Santadera rozpoczng si¢ rozwoj banku,
w 2014 uruchomiony zostaje inkubator Santander InnoVentures oraz organizacja
hackathon, w 2015 wspiera poznanskie ,NeedApp”, podwojenie inwestycji
w innowacje, dzigki tym zabiegom aplikacja BZ WBK jest jedng z najlepszych
a sam bank dynamicznie si¢ rozwija,

e Bank Millenium — przeznaczyt 500 milionow ztotych na wspieranie innowacji,
firma moze od banku otrzyma¢ do 6 milionow ztotych na splate zadluzen
zwigzanych z rozwoje technologicznej innowacyjnosci w firmie, posiada rdwniez
jedna z lepszych aplikacji mobilnych,

e PKO BP - po wypuszczeniu najnowszej wersji aplikacji IKO osiagnat rekord
pobran wsérdd bankowych aplikacji mobilnych (ponad 1 milion pobran, na rok 2020
jest to juz ponad 5 milionéw), w 2016 roku zostata podpisana umowa pomiedzy
PKO BP a PKN ORLEN na mocy ktérej klienci beda mogli polaczy¢ korzysci
ptynace z posiadania rachunku bankowego oraz cztonkostwa w klubie VITAY —

jest to pierwsze tego typu rozwigzanie w Europie>®.

Banki dzigki wprowadzanym innowacjom zdobywaja nowe narzg¢dzia oraz ushugi
ktore dotychczas byly poza ich zasiggiem. Zapewni im to dynamiczng reakcje na
zapotrzebowanie konsumentoéw. Te banki, ktére bed¢ unika¢ wprowadzania takich zmian

beda zmuszone zakonczy¢ swoja dziatalnosc.

38 https://fintek.pl/top5-fintechowych-bankow-polsce/, (dostep: 30.05.2020).
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Zakonczenie

Pieniagdz na przestrzeni wiekow przybieral rozne postaci. Na podstawie
przeprowadzone] analizy mozna stwierdzi¢, ze mamy wspotczesnie do czynienia ze
zmniejszeniem si¢ roli pienigdza tradycyjnego w gospodarce, za sprawg cigglego rozwoju
pieniadza elektronicznego. By¢ moze obecne mlode pokolenie jest juz ostatnim, ktore
bedzie wykorzystywato pienigdz papierowy w rozliczeniach. Karta platnicza, ktoéra
jeszcze do niedawna byta nieosiggalna dla wielu osob, dzisiaj jest standardem. Obecnie
wielu klientéw bankow nie wyobraza sobie konta bankowego bez dostepu do niego przez
internet czy telefon. Rosnace potrzeby klientow, w tym mobilnego pokolenia Y, coraz
bardziej §wiadomych nowych technologii beda wyznacznikiem dla bankéw w rozwoju e-
bankowosci.

Jak pokazata analiza, wzrost popularnosci ustug internetowych i mobilnych wigze
si¢ nierozerwalnie z zapewnieniem bezpieczenstwa ich uzytkowania. Przed bankami stoi
ogromne wyzwanie. Z jednej strony ciagly rozwoj iunowocze$nianie bankowosci
elektronicznej, a z drugiej nieustanna praca nad poprawg systemOw zabezpieczen
transakcji dokonywanych w Internecie. By¢ moze w przysztosci potwierdzenie transakcji
odbywa¢ si¢ bedzie zapomoca odcisku palca, skanu siatkowki czy danych
biometrycznych, najprawdopodobniej bedzie to najbezpieczniejsza forma weryfikacji.

Rosngca popularno$¢ elektronicznych sposobdéw zdalnego dostepu w przysztosci
moze spowodowac zastgpienie bankow tradycyjnych bankami wirtualnymi. Polskie
banki posiadajace sieci oddziatéw mocno pracuja nad promowaniem ustug bankowosci
elektronicznej wérdd swoich klientéw. PKO Bank Polski jako pierwszy zaczal wdrazaé
nowoczesne technologie m. in. aplikacji mobilnej IKO, ktéra stata si¢ fundamentem
miedzybankowego standardu platnosci mobilnych BLIK. W najblizszym czasie
konkurujagce ze sobg banki w Polsce beda musialy wrozpoczetym pedzie ku

nowoczesnosci wykazac si¢ innowacyjnoscig produktow i ustug finansowych.
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